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RESUMO

A politica de utilizagdo da Internet tem como propdsito assegurar o uso apropriado da
Internet no HRI, estabelecendo as diretrizes de utilizagado para este servigco e cumprir
com as normas estabelecidas pelo decreto n° 4916 de 31/05/2005. Tais diretrizes
fundamentam as normas e procedimentos a serem implantados pelo Nucleo de

Informagdes e Analise da Situagéo do HRI.
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1. Introdugao

O Nucleo de Informagbes e Analise da Situagdo do HRI (NUIAS) tém como objetivo o
provimento de um servigo de Internet de qualidade, mantendo o maior nivel de
seguranga e privacidade para seus usuarios. Este documento contém normas que
regem a politica de utilizacdo da Internet e € um adendo ao contrato de prestagao de

servigo estabelecido entre o servidor/colaborador e o HRI.

1.1. O NUIAS configurou seus servicos de Internet a fim de prover um melhor acesso,
para o beneficio do HRI e seus servidores/colaboradores.

1.2. Este documento é projetado para assegurar que todos os usuarios possam,
responsavelmente, usar os servicos de Internet e redes locais fornecidos pelo NUIAS e
os computadores providos pelo HRI.

1.3. O NUIAS pode modificar este documento periodicamente, quando exigido, e
notificar os usuarios através de e-mail ou outro meio de comunicacgao.

1.4.0 “usuario” usado ao longo desta politica é definido como um utilizador dos
recursos de Internet do NUIAS seja ele um servidor ou colaborador.

1.5. A “internet” usada ao longo desta politica € definida como o processamento dos

dados dos computadores em rede e acessos a rede mundial de computadores.

2. O Servigo de Internet

O servigco de Internet sera provido aos usuarios aprovados pelo NUIAS, sendo
disponibilizado o acesso apropriado e seguro, depois de assinada pelo
servidor/colaborador a declaragao localizada ao término deste documento.

O NUIAS determinara o acesso apropriado e o nivel de seguranga permitido aos
usuarios e montara controles ao acesso, seguranca, firewall, e todas as aplicagdes de
internet responsaveis para administrar estes controles.

O uso da internet € permitido e encorajado desde que seu uso seja aderente aos
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objetivos e atividades fins do HRI e que os servidores/colaboradores assegurem que

cada um deles:

2.1. Siga a legislagao corrente (sobre pirataria, pedofilia, agdes discriminatérias);
2.2. Use a internet de uma forma aceitavel;

2.3. No crie riscos desnecessarios para os servicos e atividades fins do HRI.

Se vocé tem alguma duvida ou comentarios sobre essa Politica de Ultilizagdo da

Internet, por favor, entre em contato com seu chefe ou com o NUIAS.

3. Responsabilidades dos Usuarios

Aos usuarios sao definidas as seguintes responsabilidades:

3.1. O usuario é responsavel pela segurangca de suas contas e suas respectivas
senhas.

3.2. O usuario deve seguir as orientagbes dadas pelos técnicos de suporte, gerentes de
rede e administradores de sistema com respeito ao uso dos servigos de informatica.

3.3. A Unica pessoa permitida a usar uma conta é o usuario a quem aquela conta e
senha foi emitida pelo NUIAS.

3.4. O usuario deve utilizar os recursos de internet eficazmente.

3.5. O usuario deve ter consciéncia que os recursos de internet como e-mail e
link de acesso, fornecido pelo NUIAS, e os recursos de hardware pertencem ao HRI,
podendo ser auditados quando necessario sem prévia comunicagdo aos usuarios.

3.6. O usuario devera assinar a declaragao, que se encontra no final deste documento,
para que o acesso seja concedido pelo NUIAS.

3.7. Os equipamentos particulares ou de terceiros deverdo ter autorizagao especial da
chefia imediata, que devera ser encaminhada ao NUIAS, e obedecerao inteiramente a
essa politica.

3.8. O n&o conhecimento das regras ndao exime o usuario de culpa.
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4. Estritamente Proibido e Inaceitavel
Concorrentemente ao descrito acima, sera considerado totalmente inaceitavel tanto no

uso quanto no comportamento dos usuarios:

4.1. Copiar, transferir, examinar, mudar, ou apagar qualquer informagé&o ou programas
que pertengam a outro usuario sem permissao expressa daquele usuario.

4.2. Copiar, transferir, examinar, mudar, ou apagar qualquer informagé&o ou programas
que pertengam ao NUIAS sem permissao expressa, por escrito, do mesmo.

4.3. Interferir com a operacéao da internet e dos sistemas.

4.4. Evitar qualquer restricdo de seguranga colocada no uso dos usuarios na internet.
4.5. Enviar ou receber qualquer informag¢ao do HRI usando e-mail que nao seja o e-mail
corporativo.

4.6. Enviar ou encaminhar e-mail utilizando uma conta de origem que nao possua
recurso de analise e remocgéao de virus de e-mail.

4.7. Armazenar, transmitir, ou receber qualquer material de conteudo obsceno,
difamador, de natureza repetitiva, ou ilegal.

4.8. Transmitir qualquer software licenciado ao HRI ou de dados de propriedade do HRI
ou de seus 6rgaos e entes, sem expressa autorizagdo do NUIAS ou do responsavel
pelo software ou pelos dados.

4.9. Usar a internet para obter acesso, sem autorizagao, para qualquer computador ou
servico.

4.10. Copiar quaisquer dados de computador ou software protegido por direitos
autorais, a menos que autorizado pelo detentor dos direitos.

4.11. Enviar qualquer material para internet que identifique o usuario e retrate o HRI de
uma maneira ndo profissional.

4.12. Utilizar a internet para se representar como alguém que é imaginario, ou anénimo.

4.13.Fazer qualquer tentativa para, em proveito proprio ou de terceiros, descobrir conta
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ou senha de outros usuarios, ou acessar Servicos para 0s quais o acesso apropriado

nao foi autorizado.

4.14. Enviar, ou encaminhar e-mail de natureza nao profissional para os demais
usuarios.

4.15. Enviar ou encaminhar documentos anexos de e-mail maior que 5 (cinco)
megabytes (MB).

4.16. Abrir um arquivo recebido por disquete, CD/DVD, Pen-drive ou da internet, sem
analise prévia do antivirus.

4.17. Instalar software em qualquer computador sem a supervisdo e consentimento do
NUIAS.

4.18. Acessar paginas relacionadas a sexo explicito, habilidades criminais, jogos on-line
e entretenimento on-line.

4.19. Causar trafego impréprio na rede que a congestione por longo tempo.

4.20. Fazer uso do computador para executar quaisquer tipos ou formas de fraudes,
software ou musica pirata.

4.21. Enviar material ofensivo ou de assédio para outros usuarios.

4.22. Fazer o download (baixar) de software comercial ou qualquer outro material cujo
direito pertenca a terceiros (copyright), sem ter um contrato de licenciamento ou outro
tipo de licenca.

4.23. Atacar e/ou pesquisar em areas nao autorizadas (Hacking).

4.24. Criar ou transmitir material difamatorio.

4.25. Executar atividades que desperdice os esforcos do pessoal técnico ou dos
recursos da rede.

4.26. Introduzir de qualquer forma um virus de computador dentro da rede corporativa.
4.27. Utilizar ferramentas P2P, P2M (Emule, Kazaa, Morpheus, Azureus, Bittorrent, etc)
bem como o uso de Instant Messengers (Messenger, Uol Messenger, Yahoo

Messenger, Gaim, etc) ndo homologados/autorizados pelo NUIAS.
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5. Uso Autorizado
Aos usuarios é permitido:

5.1. Enviar e receber mensagens de e-mail com documentos anexos menores de 5
(cinco) megabytes (MB) para propositos profissionais.

5.2. Conectar e ver qualquer pagina na Internet com propositos voltados para a
missao do HRI, que & “visar a prevencao, reducédo e eliminagéo de riscos de doencgas,
bem como a garantia de acesso universal e igualitario as acgbes de servigos de
promogao, protecado e recuperagao da saude” ou autorizados pelo NUIAS.

5.3. Ler arquivos aprovados de locais da rede corporativa, previamente autorizados.

5.4. Sendo interesse da HRI que os seus servidores estejam bem informados, o uso de
sites de noticias ou de servicos de noticias é aceitavel, desde que o seu uso nao
comprometa os servicos de rede, nem perturbe o bom andamento dos trabalhos.

5.5. Utilizar a internet para atividades nao relacionadas aos servicos do HRI durante o
horario de almogo, ou fora de expediente, desde que dentro das regras de uso definidas

nesta politica.

6. Monitoramento

O HRI reafirma que o uso da Internet € uma ferramenta valiosa para seus servicos.
Entretanto, o mau uso dessa facilidade pode ter impacto negativo sobre a produtividade
dos servidores/colaboradores, e a propria reputagao do HRI.

Em adigao, todos os recursos tecnoldgicos do HRI existem para o propédsito exclusivo
de seus interesses. Portanto, o NUIAS se da ao direito de monitorar o volume de trafico
na Internet e nas redes locais, juntamente com os enderegos web (http://) visitados, em
conformidade com o artigo 4° do decreto n° 4916 de 31/05/2005.
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E reservado o direito ao NUIAS de:
6.1. Inspecionar qualquer arquivo armazenado na rede esteja no disco local da estagao

ou nas areas privadas, visando assegurar o rigido cumprimento desta politica.

7. Agoes Disciplinares
A falha em nao seguir a Politica ira resultar em sangdes que variardo desde
procedimentos disciplinares, com avisos verbais ou escritos, até a demissao.

7.1. Agbes realizadas pelo usuario

7.1.1. Recusou ou negligenciou obedecer a uma provisdo desta

Politica, ou;

7.1.2. Teve conduta prejudicial, até certo ponto, aos interesses do
HRI.
7.2. Sancgoes

Se o0 usudrio agiu de tal maneira mostrada no item 7.1, o NUIAS através desta

resolugao pode:

7.2.1. Suspender o usuario do uso da Internet por um periodo
especificado.

7.2.2. Cancelar o acesso do usuario a Internet.

7.2.3. Fazer indicagdes as autoridades legais.

7.2.4. Relatar o fato ocorrido para que seja feito o acompanhamento

ético profissional ou abertura de processo de sindicancia.
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8. Retratacao

O HRI, bem como o NUIAS:

8.1. Nao é responsavel pelo conteudo de material obtido através da Internet.

8.2. Nao é responsavel pelos danos causados pelos usuarios, que tendo acesso a
Internet, obtiveram qualquer material de uma natureza ofensiva, inclusive material que
descreve conteudo sexualmente explicito, violéncia, ou habilidades criminais.

8.3. Nao esta sujeita a qualquer dano causado pelo usuario, que através de acidente,

danificou quaisquer sistemas de computador, hardware, software, ou dados.
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Atencao!
1. Sao requeridas assinaturas validas para permissao de uso da Internet.
2. A permissao estara em efeito durante a durag¢ao do vinculo com a HRI ou até

que o NUIAS rescinda a permissao.

9. Declaragao

(nome do servidor / colaborador),

declaro que conhego e concordo em cumprir as condigdes esbogadas na “Politica de Utilizagdo da Internet’
implantada pelo Nucleo de Informatica e Informagdes da HRI (NUIAS).

Firmando o presente documento, tenho ciéncia que:

1. A internet é provida para melhorar o acesso da informagédo e aumentar a produtividade da HRI.

2. Serei obrigado/obrigada a usar as instalagdes legalmente, eficazmente e de forma consistente com os propdsitos
da HRI e dos padrdes gerais de decéncia.

Tenho ainda conhecimento que existem na Internet materiais que podem ser ofensivos, difamatérios, inexatos,
ilegais e/ou censuraveis e que o HRI, bem como o NUIAS, ndo sera responsavel por qualquer material censuravel
que eu possa encontrar na Internet.

Assinando o presente documento, concordo que celebro responsabilidade por minhas agbées na utilizagao dos
sistemas de internet fornecidos pelo NUIAS da HRI e por qualquer custo que incorra como resultado do uso improéprio

dos recursos disponibilizados.

Campo Largo, de de

Assinatura do Servidor/Colaborador

Ciente:

Diretor Geral
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